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Erneut ist eine Phishing-Mail im Netz, mit der versucht wird, Schaden anzurichten. Mit dem
Betreff: „Fortsetzung blockiert!“ wird auf dem klassischen Wege der Empfänger gedrängt, die
Mail zu öffnen und einen aufgeführten Link anzuklicken.
Es wird daher dringend abgeraten diese und ähnliche Mails zu öffnen oder enthaltene Links
aufzurufen. Derartige Mails sollten direkt an kundenbetreuung@paypal.com  oder eine
vergleichbare Adresse des betroffenen Dienstes weitergeleitet werden. Hier wird man sich der
Sache kompetent annehmen und die Strafverfolgung des Absenders veranlassen.
Grundsätzlich sollten auch keine Rufnummern gewählt werden, die in einer solchen Mail
enthalten sind. Auch diese können falsch sein. Mutigerweise wurde in dieser Mail sogar die
echte Rufnummer von Paypal aufgeführt. Um sich mit einem Anruf beim Dienstanbieter oder
der Bank über den Inhalt einer solchen Mail rückzuversichern, sollte eine Rufnummer aus
vorhandenen Unterlagen oder eine über die Telefonauskunft erlangte Rufnummer verwendet
werden.

  

Hier noch einige ermittelte Hintergrundinformationen:
Auch in diesem Fall nutzt der Versender zur Darstellung die echten Bilder und Logos von
PayPal. Die Absenderadresse ist aber nicht PayPal sondern security.com, wobei dieses
sicherlich ein gefälschter Absender ist. Denn die Firma "Computer Associates" als Inhaber der
security.com wäre wohl kaum mit dem Versand einer solchen Mail einverstanden.
Der angegebene Link, der mit dem Text „Gehen Sie zu Ihrem Konto“ angeklickt werden soll,
verweist bei genauerer Betrachtung auf „http://pornographicrecordings.com/img/icons/“.
Spätestens hier ist davon auszugehen, dass man nicht bei Paypal landen wird!

  

Bedenken Sie: Öffnen Sie keine Mail deren Absender Sie nicht kennen oder von dem keine
Mail erwartet wird. Lassen Sie sich nicht dazu verleiten Mailanhänge zu öffnen oder in einer
Mail befindliche Links anzuklicken. Achten Sie auf einen professionellen und aktuellen
Virenschutz, halten Sie die Betriebssysteme Ihrer Rechner auf dem neuesten Stand. Im Zweifel
wenden Sie sich an unsere Hotline. Unsere qualifizierten Mitarbeiter unterstützen Sie dabei Ihr
System abzusichern und Ihre Daten zu schützen. 
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